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網上陷阱 – 誤墮法網 –網上安全意識有幾強? 

 



 

 

 

 

網上陷阱 – 誤墮法網--罪案的種類 

 

網絡罪案的形式 

1-黑客入侵;  

2-刑事毀壞包括網頁損毀，病毒散播； 

3-網上盜竊包括身分盜竊 & 虛擬財產盜竊；  

4-網上騙案包括虛假網站，網上推銷騙案，網上拍賣騙案＆網上博
彩騙案; 發佈淫褻及不雅資訊 



個案一（個人資料） 

  

春絹喜歡玩占卜，心理測驗等。有一天，她發現有個網站，提供此類遊戲，便進入了網站
中。她每玩一個占卜遊戲，就要其提供一項個人資料。由於春絹覺得遊戲結果都幾中，因
此，不知不覺地，她玩了好幾個遊戲。到她醒覺時，她發現，提供了她的姓名，身份證號
碼，住址，就讀學校及年級，個人電郵地址，常用密碼及父母名稱及職業，家庭成員名稱
等個人資料。 

如是，過了好幾天，她發覺一切如常，之後，她也不覺得是什麼一回事，就忘記了這件事，
如常生活。 

 

  

討論一：同學覺得整個事件，有問題嗎？如有，指出問題所在。 

討論二：春絹應該怎麼做? 
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個案二（網上遊戲） 

 

冬至喜歡玩網上遊戲， 也累積了很多裝備， 近來， 由於有其他事情忙碌， 但又不想因此
而導致網上名次落後，。 知道經常在網吧打機的網友，可以代人打機，便要求他代為打機
升級。 冬至告知了自己的代號及密碼如網友後， 便再沒有登入自己的賬戶。  

一個星期後，當冬至發現，自己的一些武器不見了，懷疑是那人給擅自出售了， 很是氣憤。  

  

討論一 : 冬至除了生氣，還可以怎麼做? 

討論二 : 玩網上遊戲，應該注意什麼事宜。  
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個案三（網上恐嚇/欺凌） 

 

情景一：小春是一位中二生，平時會登陸一些討論區，與網友一起討論近期的熱門話題。最近，他因為
一些討論，在討論區中與網友發生了文字爭執。而他更是給人留言，着其小心出入。 

後來，小春已經不再進入討論區，但他發現，他個人的FACEBOOK &電話，經常收到類似的留言，他感
到非常害怕。  

  

情景二：小春平時不太受到同學歡迎，近來由於受到討論區事件困擾，做究不太集中精神。因此，給同
學拍下了一張滑稽表情的照片。拍照者更上傳王FACEBOOK， 同學間瘋傳，更有同學創意到位，將照
片加工，配以文字，很有侮辱成份。小春更因此，不敢上學。  

  

 

討論一：小春應該怎樣做？(面對討論區，FACEBOOK) 

討論二：如果你是小春的同學，應該怎樣做？ 
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個案四  (即時通訊軟件-欺騙)  

 

頌依是一個中3的學生， 很緊貼時裝潮流，也很懂得打扮自己。 

有一天，她在FB 的私信箱中， 發現有人發信息，介紹是星探公司， 說瀏覽了頌依的FB 

照片後， 發覺她是有潛質的明星。 還附上了公司網站。 

頌依一開始也是半信半疑， 但瀏覽完網站後， 感覺公司挺正規的，覺得可以一試。 

於是回覆了， 並相約到公司相談詳情。  

  

討論一 : 這有沒有可能是欺騙案? 如何欺騙?  

討論二 : 頌依可以怎樣做， 避免受騙? 
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與電腦相關的條例：  

1993年，政府制訂了《 電腦罪行條例 》，透過修訂現行條例，包括《 電訊條例 》 (第106章 )、 《 刑事
罪行條例 》 (第200章 )和 《 盜竊罪條例 》 (第210章 )，擴大了條例的涵蓋範圍。 

  

版權條例 

適用於在互聯網發生的版權糾紛。  

  

其他相關條例 

現時很多現行法例，雖沒有清楚註明是網上環境，但仍是同時適用於現實及網上，兩個世界的。比如，
《 個人資料(私隱)條例 》。 
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